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Certified Information Systems
Security Professional (CISSP®)

Management et gouvernance de la cybersécurité

Réf.: ELEARN_CISSP

Management de la sécurité des systémes d’information

Un parcours elLearning structure et certifiant

Formation destinée aux professionnels et futurs professionnels de la
cybersécurité souhaitant eévoluer vers des fonctions de pilotage et de
gouvernance de la sécurité.

Développez une vision globale et stratégique de la sécurité des
systémes d'information, intégrant gestion des risques, conformité,
architecture de sécurité et gouvernance.

Le cursus suit le programme officiel CISSP® de I'lSC2 et vous prépare au
passage de la certification internationale CISSP®.

Idéal pour les profils souhaitant évoluer vers des fonctions telles que
RSSI, consultant sécurité, architecte sécurité ou responsable

gouvernance SSI.

Cette formation permet de structurer, piloter et améliorer durablement la
posture de sécurité des organisations.

CISSP.

Infos & inscription « akaoma.com/cissp « contact@akaoma.com « 0186 95 86 60 [m]
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PUBLIC CONCERNE

Cette formation s'adresse principalement :

e Aux RSSI, responsables sécurité, consultants
cybersécurité

e Aux architectes sécurité et architectes systemes

* Aux DSI, responsables informatiques et managers IT

¢ A toute personne impliquée dans la gouvernance et la
stratégie de sécurité des systémes d'information

OBJECTIFS PROFESSIONNELS

A l'issue de la formation, le stagiaire sera capable de :

e Définir et piloter une stratégie de sécurité des systemes
d'information

¢ |dentifier, analyser et traiter les risques de sécurité a
I'échelle de I'organisation

e Mettre en ceuvre des politiques de sécurité conformes
aux bonnes pratiques et standards internationaux

e Dialoguer efficacement avec les directions, les équipes
techniques et les parties prenantes

e Contribuer a I'amélioration continue de la gouvernance et
de la posture de sécurité

PREREQUIS

¢ Bonne compréhension des systemes d'information et
des concepts de sécurité

e Expérience professionnelle en environnement IT ou
cybersécurité recommandée

¢ Nota: la certification CISSP® est délivrée par I'ISC2 sous
condition d'expérience professionnelle.

DUREE ET DELAIS D’ACCES

Environ 35 heures de formation et activités pédagogiques
Acces a la formation apres inscription, minimum 48h avant la
date prévue

Acceés a la plateforme de 2 a 16 semaines, selon la formule
choisie

MODALITES PEDAGOGIQUES

Plateforme elLearning accessible 24h/24 et 7j/7

Cours vidéo en francais, structurés par domaine CISSP
Supports officiels (ISC)? (CBK en anglais)

Fiches de synthése par domaine

Accompagnement par un formateur certifié CISSP
Forums d'échanges stagiaires / formateurs

MODALITES D’EVALUATION

Evaluations continues via QCM et mises en situation tout
au long du parcours

Suivi de la progression pédagogique

Acceés a des tests blancs représentatifs de I'examen officiel
CIsspe

Préparation spécifique au passage de la certification

Dates et Tarifs:
Retrouvez les dates et les tarifs via 'URL akaoma.com/cissp

STRUCTURE DU PROGRAMME

Le parcours alterne apports
théoriques, études de cas,
évaluations continues et phases de
révision afin d'assurer une maitrise
opérationnelle des concepts du
CISSPe.

Niveau attendu : avancé

Accessibilité : Des aménagements peédagogiques et
techniques peuvent étre proposés afin de prendre en
compte les besoins spécifiques des personnes en situation
de handicap. Un échange préalable est organisé afin
d'étudier les solutions adaptées.

La formation prépare le stagiaire a se présenter a
I'examen officiel CISSP® dans des conditions optimales.



La formation CISSP® est organisée autour des huit domaines du référentiel officiel
de I'lSC2, assurant une montée en compétences progressive et cohérente.

Management de la sécurite

Sécurité des actifs

Architecture et ingénierie de sécurité
Sécurité des réseaux et télécommunications
Gestion des identités et des accés
Evaluation et tests de sécurité

Sécurité des opérations

Sécurité du développement logiciel

Un cursus elLearning concu pour la réussite opérationnelle

Un parcours structuré et orienté gouvernance de la sécurité

Le cursus CISSP® est développé et structuré par AKAOMA afin de permettre une
montée en compétences progressive sur I'ensemble des domaines du référentiel
officiel (ISC)?, en lien direct avec les enjeux opérationnels et stratégiques des
organisations.

Une approche professionnalisante orientée prise de décision

Le parcours s'appuie sur des études de cas, mises en situation et exercices
d'analyse permettant de transposer les concepts CISSP® dans des contextes réels
de gouvernance, de gestion des risques et de pilotage de la sécurité des systemes
d'information.

Un accompagnement humain et expert

Forums d'échanges, suivi pédagogique et accompagnement par un formateur certifié
CISSP®, apportant un éclairage métier et une vision terrain sur les problématiques de
sécurité, de conformité et de management des risques.

Un rythme compatible avec une activité professionnelle
Acces 24h/24 et 7j/7 a la plateforme eLearning, permettant au stagiaire d'adapter
son apprentissage a son niveau, a son rythme et a ses contraintes professionnelles.

Une préparation compléte a la certification CISSP®
Révisions ciblées par domaine, QCM d’'entrainement et examens blancs permettant
une préparation progressive et efficace au passage de I'examen officiel CISSP®.

Les retours des stagiaires (questionnaires de satisfaction, échanges pédagogiques) sont analysés et intégrés
dans une démarche d'amélioration continue des contenus et des modalités de formation.

Infos & inscription
akaoma.com/cissp ¢ contact@akaoma.com ¢ 0186 95 86 60
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