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clen | Découvrez la formation technique en sécuriteé
="~ |informatique la plus recherchée au monde !

Devenez un professionnel de la sécurité informatique, et obtenez une accréditation internationale reconnue.

s La certification CEH v10 est actuellement le cursus de formation le plus avancé au monde dans le domaine de I'Ethical Hacking.
Composée de 20 modules abordant des domaines en sécurité complémentaires, la formation Ethical Hacking se base sur les
méthodes et techniques les plus récentes en matiere de hacking. Elle permet a tous les informaticiens ayant un profil technique
ou souhaitant le devenir de découvrir et d’analyser les modes opératoires et les outils employés par les pirates informatiques. Ce
cursus permet a nos stagiaires d’accroitre leurs compétences en matiére de sécurité et d’acquérir de meilleurs réflexes pour
renforcer efficacement la sécurité de leur organisation. Rejoignez les 160.000 auditeurs certifiés CEH ans le monde !

Centre de formation agréé EC-Council

Informations : CEH v10 Certified Ethical Hacke

» Un cursus de formation unique et innovant pour suivre le . » Un enseignement développé par des professionnels.
cursus officiel CEH v10 en ligne a distance et a son rythme  » Un suivi assuré par des formateurs experts certifiés
et ce jusqu’a 10 semaines consécutives. intervenants dans le monde de la sécurité.

» Examen final de certification se déroulant en finde cursusa = » Bénéfice majeur: Familiariser le professionnel avec les
planifier avec votre formateur (durée de 4H). techniques et les outils utilisés par les pirates informatique

» Public cible: personne occupant ou ayant a occuper un pour étre en mesure de mieux se défendre et de protéger
poste dans le domaine informatique sécurité. au mieux un systeme d’information.

v' Formation cybersécurité e-Learning: une plateforme innovante de formation dédiée a distance sans contrainte temporelle ni
géographique. Plus de 40 heures de vidéos de cours en Frangais suivant fidelement sur le contenu officiel CEH v10 EC-Council

v’ Labs et mise en application : plus de 170 exercices officiels & expérimenter pour mettre en pratique la théorie et approfondir
la maitrise de chaque sujet étudié au sein d’un environnement technique virtuel a votre disposition durant votre cursus.

v’ Suivi par un instructeur expert : tout au long de votre formation vous étes accompagné par un instructeur expert qui vous
apporte toutes les réponses a vos questions liées au contenu du cours CEH v10.

v' Examen de certification : vous passez votre certification en fin de cursus a la date de votre choix. Passage de I'examen de

certification soit dans le centre AKAOMA, soit a distance grace a une surveillance a distance (tous continents, tous pays !)

Garantie 100% Réussite (option): vous assure un second passage a I'examen de certification en cas d’échec a votre premier

,....j S‘E'! 4L E’!’_I passage. Un complément 3 semaines complémentaires d’accés a la plateforme vous est accordé, vous permettant de réviser

les sujets de votre choix et d’obtenir toutes les réponses a vos questions grace a votre instructeur dédié.
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Déroulement du Cursus de formation

H1t Un enseignement jusqu’a 10 semaines ! 20 modules sécurité du CEH liés au Ethical Hacking
—,—.—,—,—] Grédce un accés 24H/24 et 7)/7 durant 10 La programme de formation CEH v10 intégre les 20

bt semaines consécutives sur la plateforme de modules de sécurité informatique traitant du Ethical
formation dédiée a la sécurité informatique. Hacking et de la sécurité informatique offensive.

2 . . . .
Plus de 40 heures de cours vidéo & activités :f 2 "€ Mise en application pratique dans un labs
Le cours est structuré autour d’un panel de b m Accédez a un environnement d’entrainement virtualisé

i plus de 40 heures de vidéos d’apprentissage - dédié (Labs) et expérimentez ainsi vos acquis au travers
onetete en Francais et des outils et documents de plus de 170 exercices pratiques. Gagnez en maitrise
MNM- intégrant le contenu officiel EC-Council. et application de chaque sujet enseigné.
Une plateforme de formation innovante I . .
. . Validation des acquis en continu
Une plateforme de formation et d'échange

Pour chacun des modules testez vos compétences et
validez vos acquis grace a des exercices, QCMs et tests
blancs en ligne. Préparez-vous au mieux au passage de
I’examen de certification CEH !

avec votre instructeur accessible 24H/24 7)/7. A cl
Etudiez lorsque vous le souhaitez et d'olu vous
le souhaitez sans aucune contrainte !

Networking entre auditeurs . . . g s
g Suivi par un instructeur expert certifié

Communiquez avec les autres auditeurs du , Un instruct ¢ dédid ;
n . . n instructeur expert dédié vous accompagne e
CEH grace aux outils proposés (chat, forums, . P ; pag
1 . , . . . assure votre progression tout au long du cursus. Il
etc.) a l'identique d’une session présentielle.

répond a toutes vos questions liées au cours CEH v10.

Passage d'examen de certification CEH
En fin de cursus nous organisons le passage de votre examen de certification CEH v10

” Ethical Hacker EC-COUNCIL selon vos besoins: soit dans nos locaux, soit dans un centre i /Certifiet'_ Hackec
| I partenaire ou soit a distance sans avoir a vous déplacer (nécessite une webcam) ! :
4\.'* Maitrisez les rouages de la sécurité, les modes d’attaque et outils, ainsi que la facon de p_yt—_

penser des pirates pour mieux protéger vos infrastructures d’entreprise

Prét a challenger le cursus a distance CEH v10 e-LEARNING exclusif AKAOMA ?
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Cursus de FORMATION en ligne + Examen de CERTIFICATION

Bénéficiez de du mode eLEARNING
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CEH v10 Certified Ethical Hacker eLEARNING

Suivre le cursus OFFICIEL CEH V10 ETHICAL HACKER

Le mode d'apprentissage CEH eLEARNING respecte scrupuleusement la formation officielle EC-Council. Le cursus
e-learning aborde de maniére successive chaque module a l'instar du cours présentiel BOOTCAMP avec des
exercices, des démonstrations et simulations complémentaires qui vous permettent d'approfondir les
connaissances et de maximiser les chances de réussite aux examens de certification.

Une formation COMPLETE avec vidéos CEH délivrées en Frangais !

Notre cursus de formation a été développé totalement en Francais, en intégrant de maniére naturelle les éléments
de cours officiel EC-Council en Anglais. Notre méthodologie de formation vous permet de découvrir, comprendre
la technique et les méthodologies expliquées en Francais, et en paralléle d'assimiler I'ensemble des termes et
acronymes requis pour faciliter le passage de votre certification.

Identique a la formation présentielle BOOTCAMP SANS VOUS DEPLACER !

Avec le eLEARNING, plus besoin de vous déplacer c’est la formation qui vient a vous ! Que vous soyez situé en
Europe, sur le continent Africain ou en Océanie, étudiez a distance quel que soit le fuseau horaire | Bénéficiez de
notre qualité de formation BOOTCAMP et ce en toute simplicité, sans aucun frais déplacement ou de logistique !

Apprentissage du CEH v10 A VOTRE RYTHME !

Chaque individu a son propre rythme de travail et nous respectons cette évidence : au travers de la plateforme
eLEARNING disponible 24H/24 71/7 vous travaillez a votre propre rythme, selon les moments qui vous sont le plus
favorable pour apprendre et expérimenter le contenu ETHICAL HACKING. Vous pouvez ainsi varier votre vitesse
d'apprentissage selon vos contraintes personnelles et professionnelles.

Etudier ATOUT MOMENT ET EN TOUS LIEUX : a votre entreprise, de chez vous, ...
Notre plateforme de formation est accessible au travers d'identifiants strictement personnels : vous pouvez
vous connecter a partir de n'importe quel lieu (domicile, professionnel, vacances !) et zone géographique sans
aucune restriction ! Bénéficiez de toute la souplesse inhérente a la formation en ligne et a distance eLEARNING !

Devenir CERTIFIE CEH V10 ETHICAL HACKER EC-Council ? Bien siir!

Outre le contenu de la formation de haut niveau, notre cursus de formation vise a vous communiquer I'ensemble
des éléments qui vous permettront de favoriser la réussite lors de votre examen de votre certification. En fin de
formation, obtenez ainsi une certification reconnue au niveau international, la CEH v10 ETHICAL HACKER EC-
Council.
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Objectifs de la formation

I'issue de la formation le stagiaire est en mesure de :
Comprendre les méthodes et modes opératoires
employés par les pirates lors d’'une attaque informatique
Identifier et utiliser les outils permettant de tester les
protections d’un systeme d’information d’entreprise
Evaluer et analyser les points de faiblesses
vulnérabilités latentes d’un systeme informatique
Défendre plus efficacement une infrastructure
d’entreprise ou d’un composant informatique
Gagner une expérience notable dans le domaine de la
sécurité informatique et du Ethical Hacking
Préparer I'examen de certification CEH EC-Council
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RSSI, chefs de projet, consultants sécurité, ingénieurs et
techniciens informatique, administrateurs systémes et
réseaux, développeurs, experts sécurité. Toute personne
intervenant dans I'informatique ou en phase de le devenir.

Durée de la formation et modalités
40H de cours et activités de formation e-LEARNING réparties
sur 1 a 10 semaines consécutives, selon le temps quotidien
alloué a la formation et le rythme de travail de I'auditeur.

Prérequis ou niveau exigé
Connaissance de base en systémes d’exploitation Windows

Server et Linux et des protocoles réseaux (TCP/IP).
Nécessite I’accés a un ordinateur connecté a Internet.

Organisme de formation

Enregistré sous le numéro 23270176027. Cet enregistrement
ne vaut pas agrément de I'état. AKAOMA est référencé au
DataDock.
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Programme de Formation (20 modules)

@ Introduction au Ethical Hacking
Semaine @ Analyse des traces et Reconnaissance
let2 @ Analyse de réseaux
@ Enumération
@ Analyse des Vulnérabilités
Semaine @ Hacking de systemes
3etd @ Analyse de malwares (Trojan, Virus, etc.)
Méthodes d’écoute de réseaux & Sniffing
(9) Ingénierie sociale
Semaine Attaques par déni de service
5et6 @ Hijacking de session
@ Evasion d’IDS, Firewalls & Honey pots
@ Hacking de serveurs Web
Semaine Hacking d’applications web
7et8 @ Injection SQL
Hacking de réseaux sans fil
@ Hacking de plateformes mobiles
Semaine IoT Internet of Things
9et 10 Cloud Computing
Cryptographie et Chiffrement de données
REVISION DES MODULES ET TESTS BLANCS
PASSAGE DE L’EXAMEN DE CERTIFICATION CEH

Evaluation des acquis

[0 Validation des acquis par QCM a chaque fin de module

O Examen de certification officiel en fin de cursus

La certification CEH v10 est la seule certification reconnue a
I’échelle mondiale pour faire valoir vos compétences
d’auditeur technique en sécurité informatique.

Plateforme de formation accessible 24H/24 et 7)/)

40H de cours en vidéo en Frangais + QCM + forums
Supports de cours officiels EC-Council CEH (Anglais)

Clé USB de 32GO contenant tous les outils du cours CEH.
Acces aux Labs d’entrainement pratique (6 mois d’acces)
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L’expert Formation eLearning

Certifications Internationales

CYBERSECURITE
EXPERTISE DIGITALE

SECURITE INFORMATIQUE
Depuis 2002, AKAOMA accompagne ses
clients sur des missions de conseil, d’audit,
investigation et expertise en sécurité des
systémes d’information.

AKAOMA est également un rare organisme de
formation dédié a la cybersécurité et capable
de proposer des certifications de haut niveau
internationalement reconnues.

Composé d’experts consultants et formateurs
multi-certifiés en sécurité informatique,
AKAOMA est agréé ATC (Accredited Testing
Center) par I'EC-Council pour délivrer les
formations sécurité informatique, et agréé
centre PROMETRIC et PEARSONVUE pour
délivrer les examens de certifications officiels.

AKAOMA Consulting compte parmi ses clients
des organisations de dimensions variées
(PME/PMI, Grands Comptes, collectivités,
Institutions Gouvernementales) et de tous
secteurs d’activités (banque/finance,
industrie, services, recherche, etc.)
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