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Cursus de FORMATION + Passage Examen de CERTIFICATION ke

CEH v10 Certified Ethical Hacker BOOTCAMP s

Découvrez la formation technique en sécurité
informatique la plus recherchée au monde !

Devenez un professionnel de la sécurité informatique, et obtenez une accréditation internationale reconnue.

La certification CEH v10 est actuellement le cursus de formation le plus avancé au monde dans le domaine de I'Ethical Hacking.
Composée de 20 modules abordant des domaines en sécurité complémentaires, la formation Ethical Hacking se base sur les
méthodes et techniques les plus récentes en matiere de hacking. Elle permet a tous les informaticiens ayant un profil technique
ou souhaitant le devenir de découvrir et d’analyser les modes opératoires et les outils employés par les pirates informatiques. Ce
cursus permet a nos stagiaires d’accroitre leurs compétences en matiére de sécurité et d’acquérir de meilleurs réflexes pour
renforcer efficacement la sécurité de leur organisation. Rejoignez les 100.000 auditeurs certifiés CEH ans le monde !

Informations sur le cursus

Certified Ethical Hacke

» Formateur consultant expert en sécurité et multi-certifié
(plus de 30 certifications internationales).
Bénéfice majeur: Familiariser le professionnel avec les

Une formation dense de 5 jours, soit 40H sur site.
Un enseignement développé par des professionnels.
Examen final de certification final se déroulant en fin de >
cursus et d’une durée de 4H d’examen.

Public cible: personne occupant ou ayant a occuper un
poste technique ou organisationnel dans le domaine de la
sécurité informatique et de la cybersécurité.

techniques et les outils utilisés par les pirates
informatique pour étre en mesure de mieux se défendre
et de protéger au mieux un systéeme d’information.
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Formation en BOOTCAMP : mode d’apprentissage intensif, avec en complément du cursus officiel des exercices et examens
blancs. Bénéficiez d’un accompagnement de haut niveau tout au long de votre apprentissage !

Labs et mise en application : mettez en pratique vos acquis au travers de labs et d’entrainement a chaque module !
Validation des acquis : pratiquez des contréles de connaissance tout au long de la formation pour valider vos acquis.
Maximisez vos chances de réussite a 'examen de certification CEH EC-Council !

Choix de la date d’examen : soit durant le dernier jour du cursus de formation, soit a définir sous 3 mois.

Garantie 100% Réussite (optionnel): cette option vous assure un second passage a I'examen de
certification en cas d’échec a votre premier passage. Un complément 3 semaines complémentaires
d’acces a la plateforme vous est accordé, vous permettant de réviser les sujets de votre choix et
d’obtenir toutes les réponses a vos questions grace a votre instructeur dédié.
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Objectifs de la formation
A l'issue de la formation le stagiaire est en mesure de :
Comprendre les méthodes et modes opératoires
employés par les pirates lors d’'une attaque informatique
Identifier et utiliser les outils permettant de tester les
protections d’un systeme d’information d’entreprise
Evaluer et analyser les points de faiblesses et
vulnérabilités latentes d’un systéme informatique
Défendre plus efficacement une infrastructure
d’entreprise ou d’'un composant informatique
Gagner une expérience notable dans le domaine de la
sécurité informatique et du Ethical Hacking
Préparer I'examen de certification CEH EC-Council

RSSI, chefs de projet, consultants sécurité, ingénieurs et
techniciens informatique, administrateurs systémes et
réseaux, développeurs, experts sécurité. Toute personne
intervenant dans I'informatique ou en phase de le devenir.

Durée de la formation et modalités

Formation sur site: 5 jours consécutifs soit 40h de
formation. Examen de certification durant la formation, ol a
planifier dans un délai de 3 mois post-formation.

Prérequis ou niveau exigeé
Connaissance de base en systémes d’exploitation Windows

Server et Linux et des protocoles réseaux (TCP/IP).
Nécessite I’acceés a un ordinateur connecté a Internet.

Organisme de formation

Enregistré sous le numéro 23270176027. Cet enregistrement
ne vaut pas agrément de I'état. AKAOMA est référencé au
DataDock.
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CEH v10 Certified Ethical Hacker BOOTCAMP
Cursus de FORMATION + Passage Examen de CERTIFICATION

Programme de Formation (20 modules)

@ Introduction au Ethical Hacking

@ Analyse des traces et Reconnaissance
@ Analyse de réseaux

@ Enumération

@ Analyse des Vulnérabilités

(&) Hacking de systémes

@ Analyse de malwares (Trojan, Virus, etc.)
Méthodes d’écoute de réseaux & Sniffing
@ Ingénierie sociale

Attaques par déni de service

@ Hijacking de session

@ Evasion d’IDS, Firewalls & Honey pots

@ Hacking de serveurs Web

Hacking d’applications web

@3 Injection SQL

Hacking de réseaux sans fil

@ Hacking de plateformes mobiles

IoT Internet of Things

Cloud Computing

Cryptographie et Chiffrement de données
REVISION DES MODULES ET TESTS BLANCS
PASSAGE DE L'EXAMEN DE CERTIFICATION CEH

Evaluation des acquis

[0 Validation des acquis par QCM a chaque fin de module

[0 Examen de certification final accrédité EC-COUNCIL

La certification CEH v10 est la seule certification reconnue a
I’échelle mondiale pour faire valoir vos compétences
d’auditeur technique en sécurité informatique.

Moyens et Equipements Pédagogiques

Accés a un PC de derniere génération par stagiaire.
Cours en Francais. Vidéoprojecteur. Tableaux blancs.
Supports de cours officiels EC-Council CEH (Anglais).

Clé USB de 32GO contenant tous les outils du cours CEH.

Jour1

Jour 2

Jour 3

Jour 4

Jour 5
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L’expert Formation eLearning
Certifications Internationales
CYBERSECURITE
SECURITE INFORMATIQUE

EXPERTISE DIGITALE
Depuis 2002, AKAOMA accompaghe ses
clients sur des missions de conseil, d’audit,
investigation et expertise en sécurité des
systéemes d’information.

AKAOMA est également un rare organisme
de formation dédié a la cybersécurité et
capable de proposer des certifications de
haut niveau internationalement reconnues.

Composé d’experts consultants et
formateurs  multi-certifiés en  sécurité
informatique, AKAOMA est agréé ATC
(Accredited Testing Center) par I’'EC-Council
pour délivrer les formations sécurité
informatique, agréé centre PROMETRIC et
PEARSONVUE pour délivrer les examens de

certifications officiels.

AKAOMA Consulting compte parmi ses
clients des organisations de dimensions
variées (PME/PMI, Grands Comptes,
collectivités, Institutions Gouvernementales)

et de tous secteurs d’activités
(banque/finance, industrie, services,
recherche, etc.)
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